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多域协同空间应急通信网络体系探讨
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摘 要: 空间应急通信指出现突发性紧急情况时，综合利用各种空间通信资源，保障救援等紧

急通信所需的暂时、快速的通信方法和手段。近年发生的重大灾害事故，也暴露出国内应急通
信网络的薄弱环节，突显其对抗灾救险的重要性。空间应急通信核心是多域多模应急通信网络
的快速可靠通信，并获最大可靠功率、频谱等空间无线传输效率及实现紧急状况下多模无线设
备互通。文中介绍和分析了空间应急通信的现状和特点，提出了空地多域协同空间应急通信网
络的体系结构、设计准则及关键技术，并探讨了其发展趋势。
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Abstract: Space emergency communication refers to the temporary，fast communication methods and
means for the emergency communication，such as the use of various kinds of space communication
resources，and the protection of emergency communication． A major disater occurred in recent years，it
exposed domestic emergency communications weak links，it is important for disaster recovery． Its core is
the fast and reliable communication of multi-domain，multi-mode emergency communication network; it
obtains the maximum reliable power，spectrum and other space wireless transmission efficiency，under the
emergency situation，it realizes multi-mode wireless device interoperablity． This paper presents the status
and characteristics of the space emergency communication，proposes the structure，design criteria and key
technology for the multi-domain collaborative space emergency communication，discusses the development
trend．
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0 引言
空间应急通信通常是指在出现自然灾害、人为

的重大事件等突发性紧急情况下，有线通信资源不

足或不可用时，综合利用各种现存空间通信资源，保

障紧急救险救援的必要通信手段［1 － 2］。它也是一
种暂时应对自然或人为紧急情况，而提供特殊快速

可靠的通信机制。相对传统无线通信，它更突出
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“应急”内涵: 面对自然灾害救助、救援及人为公共
安全、重大集会、防恐等紧急事件处理的众多突发应
急场合的无线通信活动，均可归属为空间应急通信。
针对空间应急通信场合的多样和复杂化及现代

通信系统的高速发展，空间应急通信也紧跟无线通

信发展最新趋势，如低功耗绿色通信［3］、低信噪比
空间通信［4］，协同无线通信［5 － 6］等，以保障其最低

限度可靠通信要求，并提高整个系统的可靠性与有

效性。本文在空间应急通信现状和特点的基础上，
结合最新无线通信发展，提出了空地多域协同空间

应急通信体系、设计准则和关键技术，特别是结合现
代通信中协同等最新技术，较深入地分析其结构，并

探讨了它们的发展趋势。

1 空间应急通信及网络技术现状及特点
空间应急通信主要具有随机性、不确定性、紧急

性、灵活性、安全性等特点。目前，应急通信主要包
含无线和有线混合型应急通信网的建设和信息交换

中心可靠性改进。其内容主要有: 应急卫星通信网
建设和便携式地面站设计、抗毁蜂窝移动通信网、无
人机系统类空中平台系统建设、应急通信电源设备
设计;城市定位与地理信息系统应用等。国外典型
方案主要有美国国家应急通信会议白皮书中有关突

发事件应急法案、应急通信系统训练、建模、互操作、
公众信息服务应急系统的实施［7］。
应急通信手段主要有卫星、集群、短波无线、微

波等通信方式［8］。它们都具有采用无线、机动性好
等特点，适合紧急通信要求。卫星通信具有覆盖面
大、无缝隙覆盖、不受地理环境限制等优势，适合需
求，但容量有限，成本高［9］。集群通信是多用户共
用无线信道的专用移动通信技术。群组内用户共享
前向信道，支持群组呼叫，适合调度类业务及专用系

统。其结构分为单交换中心的单基地台和单交换中
心网络结构，组网便捷、灵活，适用于应急指挥应用，
但其覆盖有限。短波通信具有通信距离远、抗毁能
力强、成本低等特点，利用地波和电离层传播，能满
足中、长距离通信需求。且短波电台具有数字和小
型化，便于机动，但其频率资源受限、受地形等影响
大，通信质量很难保障。此外，还有必要建立一种适
用于突发事件、便于部署、支持调度指挥的新型空间
应急通信系统。该系统要求机动灵活，能适应各种
复杂环境，在出现突发事件时，在其上空提供及时、
有效的通信手段。如采用新型空中通信平台———浮
空器，包括飞艇、气球等。它们可广泛用于探测和通
信中继等领域。其具有独特优势:成本低、有效载重
量大、空中姿态稳定可长期定点驻留，安全性好，部

署方便灵活等［10 － 11］。

2 多域协同空间应急通信网络体系结构
因空间应急通信具有上述多模终端、随机通信

等特点，使目前用于应急通信的传统无线通信结构

存在以下缺陷［12 － 13］: ①传统无线通信未针对随机
可变通信等应急通信需求而设计，其主要靠技术推

动，且往往系统设计在先，需求考虑在后，不能适应

应急通信需求;②传统无线通信网络系统的最优拓
扑结构设计具有经验性，缺少理论基础，对其改进也

往往是局部的，缺乏全局统筹，无法实现整个系统最

优，故也无法满足灵活多变的空间应急通信需求。
2． 1 空间应急通信网络体系结构的设计准则
基于上述因素，需从空间应急通信场合中通信

用户和系统两个角度，对应急通信技术及其网络体

系结构方案进行研究，设计满足应急通信所需的高

效无线通信系统。该最优通信网络体系框架的设计
方法以准全局优化为基础。其设计本质是应急无线
通信系统的合理建模、优化求解与分析的系统建模
与全局优化问题。基于优化的应急通信体系框架设
计的核心思想如下: ①系统设计本质为系统建模与
模型优化问题;②兼顾公平性，最终达到整个应急通
信的效率最高，即以网络吞吐量性能为全局最终的

目标函数( 加权的最优吞吐量、兼顾优先级低应急
通信服务的公平性) ，实现系统加权最优化。具体
理论研究可包括以下部分:首先，将应急通信网络系

统设计描述为传输网络效用的最大化问题;然后，通

过优化分解各子系统，将原问题分解为若干子问题，

而每一子问题都对应系统设计中不同等级或优先级

层次，简化优化方程求解。同时，设置优化变量及其
函数，及其对应各层接口，满足不同需求应急通信服

务要求( 如视频、话音及最低限度通信数据等) 。最
后，可采用不同系统简化方法，对应不同网络结构分

层设计，以适合不同体系结构及模式应急信通信设

备的高效互联互通。根据上述分析，需根据空间应
急通信需求，建立以资源利用和效率最大化，兼顾通

信公平的优化系统数学模型，即采用以下效应函数

模型及优化处理方法:

效用函数( 空间应急通信网络结构优化建模的

目标函数)

效用指对所分配网络通信流量、通信业务等级、
通信可靠性等资源的综合评价基准［1 3］。当系统处
于均衡状态时，资源配置将最优，此时系统总效用

达到最大。类似，如将网络传输流量及服务等级服
务看作商品，则用户所需不同等级网络服务可看成

需求因子，而提供的服务量看作供应因子。通过对
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供求双方交互和竞争的模型化，可建立合理空间应

急通信及网络服务等级与数量的效用模型。而用效
用函数量化目标函数计算有以下优点: ①能以应急
通信用户需求模型描述; ②能采用统一评价资源分
配有效和可靠性的近似、合理与公平衡量标准; ③
符合应急通信网反向设计结果，满足灵活和可变性，

最大程度达到资源有效分配。因此，在实际空间应
急通信网系统设计中，可设置相应效用函数自变量

为网络通信数据的吞吐量、延时( 实时性) 、误比特
率( 可靠性) 、有效数据率( 有效性) 、通信经济性( 尽
量少用高成本卫星通信等) 等通信终端关心的变量

及其对应频谱等资源。而效用函数选取可通过空间
应急无线通信中的卫星、应急电台，热点等通信资
源，采用反向或正向数学建模获得。最终，设计上述
模型，并推导合适参量，针对需求服务等级，紧急程

度( 实时性) ，成本高低( 经济性) 等参数，实现加权

后效用函数模型，作为网络拓扑设计的衡量依据。
最后，通过优化求解该模型，获得较好全局近似最

优，又保障公平性的最优空间应急通信效果。
目前，空间网络结构主要有以下几种: 链状、树

状和梳齿状结构等。在链状结构中各节点设备相互
串行连接，接入设备随机接入到链状结构中的最近

通信节点设备，对于任意节点设备负载的概率大小

相等;在树状结构中，接入设备接入到任意最近节点

设备的概率相同。但该结构对接入节点设备，由于
所处树状网络结构中位置的不同，其负载概率也有

很大差异，适合选择合适接入节点，达到最好网络通

信效果;梳齿状结构是链状结构的扩展。其中，梳齿
状结构总链上的节点设备，类似于容量较大的骨干

网结构，可与支链上各节点设备相连，从而延伸支链

的链状结构，达到紧急通信路由走核心骨干网络，以

获得最好的特别紧急的应急通信传输效果。因此，
主要针对这些网络拓扑结构，建模后的网络传输效

用函数，进行综合优化、分析与验证，达到近似最佳
的应急通信传输效果。
2． 2 异构应急无线网络的优先分级机制及高效互
联结构

在应急场合，因原光纤等有线及移动基站尽受

破坏，主要存在以下两类通信设施:功率不太受限的

机载或车载通信收发站; 功耗极其受限的手持无线

通信终端设备。在正常情况下，既有采用强无线或
有线联网的固定无线通信收发站，通过微波或卫星

通信手段，建立它们与机载或车载强通信收发站的

大型核心骨干高容量传输网，又有机载或车载通信

设备所组成中型骨干网络，还有机载或车载通信设

备与个人手持通信终端的小型网络。其它，还存在

不同模式极微弱型个人区域通信网络，如采用射频

标签( ＲFID) 、WIFI 及 ZigBee 无线传感器网等方式
接入的通信网络。
为保证整个异构网络系统性能，需对所提网络

业务分级，按优先级传输。应急通信网络传输优先
级数据包设定可根据传输数据属于控制或业务属性

设定。因控制数据对整个网络业务服务支持的重要
性，可将其分为 N个优先级，并根据优先级高低，从
高到低的顺序在网络传输控制协议。而且，因控制
信息字段相对较短，又决定整个网效率，需尽可能安

排其在核心和骨干网络的传输，并按中心服务器和

客户端方式，由远处固定通讯站或车载等通讯设备

给手持通信终端以广播发送，提高整个网络稳定性。
此外，网络体系中分级各不同业务数据包的优先级

非固定，需随待发数据包等待时间增加而逐渐增加，

以增加网络数据传输公平性，避免低优先级业务数

据永远无法获得网络传输的不足。另外，在应急网
络通信时，如何在大量手持终端能量受限情况下，获

得最大网络传输容量，还需采用更好网络传输路由

实现。
适应空间应急通信组网的随机 ( Ad hoc) 网络

路由协议可分为先验式、反应式及前两者混合式路
由协议［14 － 15］。先验式路由协议通过表驱动路由方
式实现。在该协议中，每个节点维护包含到达其它
节点的路由信息表。一旦探测到网络拓扑结构变化
时，网络节点即刻发送更新消息。收到更新消息节
点则更新各自路由表，确保整个网络准确、一致和及
时的路由信息更新。而路由表也可较准确地反映整
个网络拓扑结构。在该协议框架下，源节点一旦需
发送报文，即可获得到达目节点的路由信息，其时延

较小，具有较高传输效率，但系统开销较大。反应式
路由协议采用按需方式实现，即采用发送数据才查

找路由的策略。在该协议中，节点无需准确、及时地
维护路由表信息。源节点只有当发送数据到目的节
点时，才查找网络路由。不同于先验式路由协议，其
具有较小开销，但传输时延较大。故在应急通信中，
只采用先验式或反应式路由协议都不能完美解决应

急网络通信随机接入和路由问题。在不同高低速动
态随机变化的应急随机网络通信中，使用先验式路

由协议将产生大量通常无用的控制数据包，而极大

浪费网络传输资源;而只采用反应式路由协议，需为

每个数据包查找路由，也导致其效率低下，特别是向

目的节点连续发送多个数据包等的场合。因此，如
能较好联合先验式和反应式路由协议的优点，并克

服其各自缺陷，就能构成较好混合式路由协议的折

衷。因此，在整个空间应急通信网络中，具有较多网
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络传输资源的局部范围可使用先验式路由协议。考
虑到网络传输能力较弱的手持应急电台等无线通信

设备，可维护节点路由较准确，但存储容量较小的路

由信息，可缩小路由控制消息的传播范围，从而获得

先验式路由的目的。当手持应急电台设备节点距目
标节点较远时，则需通过请求功能更强车载电台路

由查找功能等，查找更远一级路由，从而实现反应式

路由功能。这样既可减少路由协议开销，也改善了
时延特性。
对 Bellman-Ford 路由算法的改进，可获得高效

实用序列距离矢量路由( DSDV) 协议［16］。在 DSDV
中，每个随机网络节点都需维护其路由表，表项包括

目的节点及其序号和跳数等。其中，目的节点序号
由目的节点分配，用于判别路由过时与否，并防止因

路由环路导致的传输路径重复而降低效率。每个节
点周期性与邻节点交换路由信息，也可由路由表变

化触发路由更新。路由表项更新有两种方式: ①整
体更新。即更新整个路由表的拓扑信息，适用于较
快网络变化场合; ②局部更新。更新消息仅包含变
化的路由信息部分，适用较慢网络变化场合。DSDV
只采用序列号最高路由方案。如两个路由具有相同
序列号，则选最优路由( 如跳数最短等) 。DSDV 路
由协议策略如下［16］: 一未找到路由分组到达节点

后先被缓存，由节点发送路由查询消息，直至接收到

目的路由响应。当缓存溢出时，则丢弃新到达分组。
分组到达目的节点后，由地址解复用器送至相应端

口，再由这些端口将分组数据送到目的。而且，适用
于拓扑变化较大的随机应急网络通信的无线自组网

按需平面距离矢量路由( AODV) 算法是 DSDV 算法
的改进［17］。区别在于它采用反应式路由协议。为
了找出到达目的节点路由，由源端广播路由请求分

组数据，而相邻节点依次广播该分组给周围节点，直

至被送到目的节点路由信息的中间节点。同时，节
点也丢弃重复收到的请求分组，并用序号区分和防

止路由环路，以判断中间节点是否响应路由请求情

况。当节点转发路由请求分组时，它将其上游节点
标志记入路由表，并建立从目的到源节点的反向路

由。当源端移动时，路由发现算法将被重新执行:如
中间节点移动时，与其相邻的节点会发现链路失效，

并向其上游节点发送链路失效消息，且一直传到源

节点。之后，源节点重新运行路由发现算法，直到网
络拓扑路由表完成更新。
最后，在网络拓扑结构中的链状、树状、梳齿状

等三种典型网络拓扑结构下，还需依据应急通信真

实传输环境，仿真和分析网络吞吐量、时延与跳数、
传输效率、综合效用之间的关系。首先，设定三种不

同网络拓扑结构;其次，根据不同传输手段设定网络

节点设备属性，包括设置节点物理层、MAC 层及路
由层等属性。最后，根据无线传输系统物理层和
MAC 层所采用的各类多模网络传输标准和路由层
针对应急通信随机网络 AODV 协议，通过网络仿真
和分析来评估多模应急通信传输最佳网络结构。
2． 3 基于智能中继的复杂应急无线通信环境自适
应协同网络传输

协同通信是近年来通信领域研究热点。其思想
是通信实体间通过信息交互，以对各自拥有的资源

进行汇总和统一调度，高效协同地完成特定通信任

务。该任务可能是参与协同各实体所共同面对的任
务，也可能是各实体面对的具体任务之和，非常适合

空间应急无线通信应用场合［5］。通过协同处理，各
实体可通过取长补短而提高整个系统资源利用率。
协同通信技术可应用于多种不同类型和模式的

空间通信网络。如有通信基础设施的地面蜂窝网络、
无基础设施的 Ad hoc 网络及混合型网格网络 ( 如
Mesh WLAN等网络) 。基于该原理的协同多输入多
输出( Collaborative MIMO，Co-MIMO) 和移动多跳中继
( Mobile Multihop Ｒelay) 已被 IEEE802． 16 系列标准
建议。该两项技术主要研究基础设施( 如通信基站，
小区域网络等) 间的协同，但针对复杂多模应急通信

场合，还需要研究用户无线终端与车载临时基站及用

户无线终端间的协同，以适合空间应急通信应用。
基于智能中继的协同空间通信网络技术。协同通

信理论基础是中继信道的信道容量。该问题最早可追
溯到 Cover等人的开拓性工作［18］。Cover 等人主要研
究了由一个信源节点 S、一个中继节点 Ｒ和一个信宿
节点 D组成的三节点网络的容量问题。该网络可分解
为广播和多址接入信道的组合，如图 1所示。

图 1 中继信道示意图

目前，中继信道的信道容量问题尚未得到解决，

仅有退化中继信道的信道容量。而多址接入信道容
量已得以解决。在多址接入信道模型中，各信源输
出是彼此独立的，故多址接入信道容量域的上界通

常不是多址接入信道输入输出间的最大互信息。中
继信道可作为相关信源输入下的多址接入信道。由
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于信号输入概率分布范围变大( 不限于各输入信息

间彼此独立) ，则输入信号集的联合概率分布与信

道转移概率间可达到更好匹配，从而使多址接入信

道可达速率增大，解决了多中继多模应急通信的传

输效率最优化问题。
但中继通信只是协同通信特例。中继节点唯一

的任务是协助信源节点向信宿节点传输有效信息。
而协同通信中每个节点都能成为信源节点，有各自

所需的传输信息。下文以中继协同通信一种单信源
多中继节点向同一信宿节点传输信息的简单实例，

来分析高效协同通信传输过程［19］。如图 2 所示，多
个中继节点通过协同形成伙伴关系，每个节点不仅

传输自己的信息，还传输伙伴节点信息。

图 2 多中继协同通信示意图

在图 2 中，γi表示信源和第 i 个中继间的信道
增益，λ i表示第 i个中继与目的端间的信道增益，αik

表示第 i和第 k个中继间的信道增益。信源通过 N
个并行中继实现与目的端的通信。设信源与目的端
不能直接通信，信源与中继及中继与目的端通信都

采用喷泉码，所有中继都工作在半双工模式，信源和

所有中继发射功率相同，所有节点间信道都采用准

静态瑞利衰落模型，信道状态信息在接收方已知，而

发送方未知。
当采用准同步协议时，在第一阶段，信源采用喷

泉编码对信息编码，然后发送出去。此时所有中继
处于监听状态，一旦中继收到足够信息能实现可靠

译码，中继向信源反馈译码成功的确认信号，当信源

获得 L个确认信号后，信源停止传输。同时，中继由
接收状态转入发送状态。在第二阶段，成功译码的
中继开始与目的端通信，此时采用两种传输策略，一

是所有传输中继都使用相同喷泉码，使目的端在接

收时实现能量累积; 改进是每个中继采用单一喷泉

码，使目的端在接收时实现互信息累积。当目的端
收到足够信息能成功译码后，向中继发确认信号终

止传输。在准同步协议中，中继只能从信源获得信
息，但通过喷泉码中继网络可实现中继间相互消息

传递，加速整个信息传输过程。在该协议基础上，还
可对其改进实现异步协议。信源和每个中继使用不
同喷泉码，信源采用喷泉编码传输信息，当中继收到

足够信息成功译码后，立即转入传输状态，同时向目

的端和未译码成功中继节点传输信息。
从信息论角度研究各类协同空间应急通信中继

网络容量问题构成了其重点。在实现中，寻找性能
优良分布式智能网络传输及应急无线资源分配方案

是两个主要研究方向。对于各种具体网络协同协
议，需分析和求解各种信道下的中断概率、误码率等
传输可靠性与有效性。具体应根据复杂空间应急通
信传输的实际应用场景( 如水灾、火灾、地震等) ，分
别探讨协同通信网络体系结构和服务方法。在
IEEE802． 16j标准所提移动多跳中继 MMＲ 应用场
景中，已设想了一种为 Ad Hoc网络提供多跳中继服
务的架构。同时，还需以网络编码理论为基础，充分
利用现有无反馈喷泉码机制，结合多中继传输结构，

对所需传输相同数据，采用网络点到点( P2P) 方式
共享转发传输，让共同传输数据经相同网络路由

( 即相同网络传输链路) 传输，减少不必要的网络传

输带宽占用。
最后，综合上述协同应急无线网络传输方案，通

过分析不同组网拓扑结构下的时延、丢包率与业务流
间的关系，构建最佳空间应急通信网络结构。首先，
可分别设置三种不同网络拓扑结构;其次，根据不同

传输手段设定网络节点设备属性，具体包括设置节点

的物理、MAC 及路由层等属性;然后，根据网络中业
务流个数及种类、及用户数据优先级的不同，分别设
置效用函数;最后，在网络仿真软件中对随机应急无

线通信网络传输场景仿真，获取合适仿真数据，并分

析其结果，使空间应急通信网络传输最优化，作为空

地一体多域协同应急通信网络结构的参考方案。

3 结束语
本文根据空间应急通信系统中体系构架和多域

协同空间通信技术的发展历程，紧跟未来空间通信

行业的发展趋势，基于功率效率优先，同时兼顾频谱

效率的折中要求，初步探讨与分析了基于多域协同

空间应急通信网络体系框架，为我国发展具有自主

创新、符合未来绿色、低信噪比抗恶劣传输环境等要
求的空间应急通信系统体系构架理论提出了建议，

并对其中若干关键技术作了较深入的分析。
( 下转第 80 页)
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图 10 签章 OFD文件的验签结果

4 结束语
本文设计并实现了对国家版式文档 OFD 的签

章模块，结合“技术规范”最新版本的内容解决了签
章系统中签章格式不统一的问题。文中电子印章与
电子签章的设计和使用完全符合“技术规范”的要
求，电子印章数据的验证流程充分考虑了各种安全

问题，电子签章数据的生成和验证以电子印章数据

的验证为基础，采用将逻辑结构中所有签名信息进

行签名的方法保证其真实性、完整性和不可否认性。
本文将版式文档 OFD 的数字签名模块、XML

Signature和 USBKEY技术结合，通过 ASN． 1 对二进
制数据的打包存储技术实现了 OFD 文件的签名与
验签功能，测试表明，该模块功能稳定。版式文档

OFD签章的实现，使得电子签章系统可以对所有常
用的编辑类、技术类和阅读类文档进行签验章操作，
该模块的实现，对于版式文档 OFD的普及和反馈升
级具有重要作用，同时，其对于我国电子政务相关的

国产化建设也具有重要意义。
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