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摘要 针对多智能体系统通信网络遭受欺骗攻击与隐私窃取问题, 本文提出了一种新的具备隐私保

护能力的多智能体系统弹性一致性算法. 首先考虑到多智能体系统在信息传输环节直接将真实状态信

息暴露给外界的问题, 设计了一种基于状态分配思想的节点状态信息处理机制, 来保证系统中节点状

态信息隐私的安全性. 其次考虑到外部攻击者对系统收敛的影响, 在状态分配机制上进一步引入了检

测环节, 从而保证系统安全收敛. 然后通过数学理论分析证明了算法能够有效保护节点初始状态信息

隐私的同时能够保证系统实现弹性一致性收敛. 最后通过数值仿真实验与对比实验, 进一步验证了本

文算法的有效性.
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1 引言

近年来, 随着具有计算能力和通信感知能力的智能设备的广泛普及, 多智能体协同控制技术得到

了研究人员的广泛关注, 并在很多控制系统中得到了应用, 如智能电网 [1]、多机器人系统 [2]、智慧交

通 [3] 等. 一致性控制问题作为多智能体系统分布式协同控制领域中的一个基础研究内容,要求多智能

体系统仅通过利用本地信息就某些属性达成一致 [4]. 目前已广泛应用于无人机编队控制 [5]、传感器网

络 [6] 等领域. 主要包括平均一致性 [7]、领导跟随一致性 [8, 9] 以及弹性一致性 [10] 等. 在传统的一致性

控制中, 智能体的邻居可以通过信息交互直接接收其状态信息. 在这种情况下, 恶意窃听者可以轻易

地获取网络中每个智能体的初始状态信息, 然而这很可能会暴露节点的隐私. 在一些特殊的实际应用

场景中, 这种情况是不被允许的, 智能体不希望将自身真实状态信息透露给其他邻居, 如社交网络中

的意见值 [11]、电力系统中的成本信息 [12] 等. 由于智能体隐私的泄露可能会导致严重的经济损失, 因

此在算法中考虑如何保护智能体敏感的隐私信息就显得至关重要.
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基于此问题, 衍生出了多智能体系统隐私保护的相关研究. 一种典型方案是将密码学机制加入到

系统更新中. 部分研究工作 [13, 14] 利用同态加密技术将智能体的状态信息进行加密使得其他智能体只

能得到处理过的加密值,但这也使得智能体计算量增大导致系统资源开销增加. 相较于文献 [13,14],文

献 [15] 中基于 Shamir 共享密钥的方法相对减少了计算资源消耗, 但由于多智能体系统资源有限且对

时延要求较高, 此方法仍不适用于大部分实际系统. 另一种较为有影响力的研究方法是向系统中引入

差分隐私机制, 文献 [16] 在智能体交换信息的过程中加入了噪声, 使得窃听者难以准确推测出智能体

真实的初始状态, 然而这种基于差分隐私的方法难以保证系统收敛到准确的目标. 而文献 [17] 通过在

系统更新过程中添加呈指数衰减的零和高斯 (Gauss) 噪声, 使得基于差分隐私的多智能体系统中每个

智能体能够渐进地收敛到精确的平均值,但仍对智能体计算能力有一定要求. 此外,一些研究工作也进

行了一些其他尝试. 文献 [18] 通过向通信网络中添加随机偏移量的方法来保证节点的隐私, 文献 [19]

通过令智能体在更新时向邻居发送附加消息, 解决了不平衡有向图中的隐私保护问题. 与文献 [19] 相

比, 文献 [20] 针对通信开销较小的不平衡有向图提出了隐私保护算法. 文献 [21] 提出了一种基于状态

分解思想的隐私保护机制, 其中每个智能体将初始状态值分解为两个随机的子状态, 一个子状态参与

邻居间状态更新, 另一个子状态只参与内部计算, 对于外界是完全不可见的, 因此该方法能够有效保

护节点初始状态信息的隐私. 文献 [22] 通过在最大一致性更新中加入随机值来隐藏真实的状态信息,

保证系统在达成最大一致性收敛时有效保护最大状态值所有者的身份信息.

然而上述研究成果均假设在理想的安全环境下, 未考虑存在网络攻击时的情况, 难以保证在受限

环境中系统的正常运行. 这导致传统多智能体系统一致性控制研究方法不再适用, 因此考虑抗外部网

络攻击的安全一致性研究发展迅速并取得了显著成果.

当前研究领域所聚焦的攻击类型主要为欺骗攻击与 DoS 攻击. 近些年来, 针对欺骗攻击的研究

成果不断产出, 相关学者着手从不同的角度开展研究. 文献 [23] 利用两跳通信信息使节点能够检测判

断其邻居节点是否正常并对恶意节点或故障节点造成的误差进行补偿,从而使系统能够达成精确的共

识. 弹性一致性问题最早可以追溯到文献 [24,25],文献 [10]给出了平均子序列缩减 (mean-subsequence-

reduced, MSR)算法, 使得网络在存在至多 f 个恶意节点的情况下能够达成一致性. 文献 [26]在 MSR

算法的基础上进行了优化改进, 提出了加权平均子序列缩减 (weighted-mean-subsequence-reduced, W-

MSR) 算法, 使得节点在移除异常值操作时进一步地保留了正常值, 此外本文给出了网络鲁棒性的拓

扑属性, 在局部算法的研究中发挥了重要作用.

然而通过上述文献不难发现,现有文献往往单一考虑系统隐私保护问题或单纯进行抗网络攻击研

究, 少有将两者同时考虑的研究. 事实上, 同时考虑隐私保护与抗网络攻击势必会为研究带来一定的

困难. 如上文提到文献 [23] 利用两跳信息使节点判断其邻居节点是否正常, 利用节点传递的真实信息

来计算推测邻居值下一时刻的变化并以此作为判断邻居节点正常与否的标志, 若引入隐私保护, 则其

节点信息的真实将难以保证, 原有的检测攻击手段将会失效. 基于差分隐私机制的相关算法, 能够将

节点传输的信息有效隐藏起来, 但这也使得恶意节点的异常信息更难以被区别出来, 抗攻击研究难度

加大.

基于以上总结与分析,本文致力于研究欺骗攻击下具备隐私保护能力的多智能体系统弹性一致性

问题, 从而补充完善现有一致性控制的研究成果. 本文主要贡献如下:

(1) 针对多智能体系统中存在的窃听者, 提出了一种新的基于状态分配的节点信息隐私保护策略,

增大了窃听者窃取节点初始状态隐私的难度;

(2)针对欺骗攻击在系统更新时的恶意行为,在状态分配的基础上加入了检测环节,使节点具备了

识别异常信息值的能力;
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(3) 与文献 [10, 26] 相比, 在移除异常值的操作上加入了检测环节, 进一步保留了节点间的交互信

息, 减少了信息资源的浪费;

(4) 与文献 [10, 26] 相比, 在保证抗网络攻击能力的同时, 能够有效保护系统中节点的隐私.

本文内容组织结构如下. 第 2 节给出了所需要的图论知识, 对拟解决的问题以及攻击模型进行了

描述. 第 3 节给出了相关定义, 提出了系统在存在欺骗攻击下多智能体一致性控制及隐私保护算法,

同时对算法的隐私保护能力与一致性收敛进行了分析.第 4节通过数值仿真实验验证所提算法的有效

性. 第 5 节对本文进行了总结.

2 预备知识与问题描述

2.1 图论基础

考虑一个由 n个智能体组成的多智能体系统,其底层图可抽象地用一个无向网络拓扑 G = (V, E ,A)

表示, 其中 V = {1, 2, . . . , n} 表示系统中节点集合, E = V × V 表示边集. (i, j) ∈ E 表示节点 j 可收

到节点 i 发送来的信息, aij > 0; 否则, aij = 0. 节点 i 的邻居集合由所有指向它的节点组成, 记为

Ni = {j ∈ V|(j, i) ∈ E}. 节点 i 的度表示其邻居数量, 记为 di = |Ni|. 对于本文提出的算法, 本文借助

图的鲁棒性用来表征网络的拓扑特性. 鲁棒性的概念首先由文献 [27] 引入, 用于分析实值一阶多智能

体系统的弹性一致性, 本文使用对其总结的 (r, s)- 鲁棒图概念.

定义1 ((r, s)- 鲁棒图) 如果对于每对非空不相交子集 V1, V2 ⊂ V, 至少满足以下条件之一:

(1) X r
V1

= V1;

(2) X r
V2

= V2;

(3) |X r
V1
|+ |X r

V2
| > s.

那么称图 G = (V, E ,A) 是 (r, s)- 鲁棒图. 其中 r, s < n, X r
Vl
是 Vl 中至少有来自外部 r 条入度边

的节点集. 特别地, 当 s = 1 时, 图 G 是 (r, 1)- 鲁棒图也称为 r- 鲁棒图.

引理1 一个 (r, s)- 鲁棒图 G 满足以下条件:

(1) 图 G 是 (r′, s′)- 鲁棒图, 其中 0 6 r′ 6 r, 1 6 s′ 6 s.

(2) 图 G 是 (r − 1, s+ 1)- 鲁棒图.

(3) 图 G 具有一个生成树. 此外, 当且仅当其有一个生成树时, 图 G 是 1- 鲁棒图.

(4) r 6 ⌈n/2⌉. 进一步地, 如果 r = ⌈n/2⌉, 那么图 G 是一个完全图.

此外, 如果图 G 是 (r + s− 1)- 鲁棒图, 那么它是 (r, s)- 鲁棒图.

2.2 问题描述

假设网络中有 n个节点,每个节点 i ∈ V 在初始时刻拥有一个只有自身知道的初始状态值 xi [0] ∈
R. 在后续更新中, 其在 k 时刻的状态值表示为 xi [k], k ∈ Z+. 每个智能体节点根据自身与来自邻居

的状态值以及规定的控制规则来进行状态更新, 控制规则建模为

xi [k + 1] = Fi ({xj [k]}) , j ∈ Ni ∪ {i}, i ∈ V, (1)

其中 xj [k] 表示在 k 时刻节点 i 的邻居 j 传输来的状态值. 更新协议 Fi (·) 可以为任意函数, 对于不

同的节点可能具有不同的协议, 这取决于节点在网络中的身份.
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本文研究对象为由 n 个智能体节点组成的一阶离散多智能体系统, 其预先设定的动力学方程为

xi [k + 1] =
∑

j∈Ni∪{i}

wij [k]xj [k] , i, j ∈ V, (2)

其中 wij [k] 表示在 k 时刻智能体节点 i 与 j 之间的链路权重.

2.3 攻击模型

本文考虑的攻击模型为多智能体系统中存在的某些节点在系统更新过程中使用一些与预定规则

不同的特殊更新协议从而扰乱系统的正常运行. 这些节点在未发起恶意行为时与正常节点无异, 其行

为不端主要表现在更新方式上, 通过向正常节点传输恶意状态值来影响正常节点的更新, 因此正常节

点无法分辨恶意节点的存在与数量.

定义2 若智能体节点遵循预先设定的动力学方程 (2) 更新状态值, 则称其为正常节点, 正常节

点集合表示为 N , 其数量表示为 nN = |N |. 否则, 称其为恶意节点, 表示为 M = V\N , 其数量

nM = |M|.

所以节点的更新规则可以改写成以下形式:

xi [k + 1] =


∑

j∈Ni∪{i} wij [k]xj [k] , i ∈ N ;

Fi ({xj [k]}) , i ∈ M.
(3)

假设网络中行为不端的恶意节点数量有限, 其数量上限用 f 表示.

定义3 对于分布式系统, 若在任意时刻网络中恶意节点的数量 nM 6 f , 则称此类攻击为 f - 全

局攻击. 另一方面, 对于任一智能体节点, 若在任意时刻其邻居节点中恶意节点的数量 nM 6 f , 则称

此类攻击为 f - 局部攻击.

2.4 多智能体弹性一致性

本文令 M [k] 和 m [k] 分别表示正常节点在时刻 k 的最大值和最小值.

定义4 (弹性一致性) 如果对于正常节点的任何初始状态, 恶意节点的任何可能集合以及任何恶

意行为都满足以下条件:

• 安全性条件. 对于正常节点的每组初始状态值, 存在一个集合 S ∈ [m [0] ,M [0]], 对于所有正常

节点 i ∈ N , 使得其最终状态 xi [k] ∈ S, k → ∞.

• 一致性条件. 存在一个有限时间 kc > 0, 使得状态值 xi [kc] = x∗, x∗ ∈ S, 满足当 k > kc 时,

x1 [k] = · · · = xi [k] = x∗, i ∈ N .

那么称该网络达成了弹性一致性.

3 算法设计与分析

在给出本文算法之前, 对于本文所考虑的窃听者类型以及隐私保护给出以下定义.

定义5 (内部窃听者) 一个内部窃听者是网络中的一个节点, 它正确地遵循系统所有协议步骤但

记录其收到的所有数据并试图使用这些数据来推测其他节点的私有信息. 此外, 它还可以与网络中其

他内部窃听者相互串通, 即多个内部窃听者可以共享接收到的数据.
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图 1 状态分配机制示例图

Figure 1 Example diagram of state allocation mechanism

定义6 (外部窃听者) 外部窃听者是具有全部网络拓扑知识的外部攻击者, 它不了解系统所采用

的隐私保护方法但知道每对节点之间的网络拓扑和权重, 能够窃听部分传输数据.

定义7 (隐私保护) 如果窃听者无法以任何确定的精度准确估计节点 i 的初始状态信息 xi [0] 的

值, 则称节点 i 的隐私得到了保护.

假设1 外部窃听者能力有限, 每次监听行为最多只能持续 km 个时刻, 之后需要花费一定的时间

为下次监听做准备. 即在系统更新收敛周期 Tkw 中, 系统在第 kw 个时刻达成收敛, 外部窃听者最多

只能在有限个连续时刻 km 中持续监听并记录节点传输的数据. 假设窃听者在系统更新中最多能够发

起 m 次监听行为, 那么 m× km < kw.

注1 在实际应用环境中, 外部窃听者具有整个网络的拓扑信息并且可以对网络中的任意节点进

行监听并记录数据, 但这需要花费一定的代价或资源. 外部窃听者在时刻 k 对某个节点 i 进行监听的

过程中, 可以截获节点 i 与其所有邻居节点 j ∈ Ni 之间交换的数据 xi [k] 及 xj [k] . 因此对于被窃听

的节点 i, 外部窃听者需将 xi [k] 及 xj [k] 记录在内存中, 对于窃听者来说是一种资源损耗, 而窃听者

为了达成目的必须合理控制自身的资源损耗.对于被窃听节点不确定的更新周期以及基于对监听行为

的得失权衡, 窃听者需要对其恶意行为的资源消耗进行限制, 因此假设 1 是合理的.

3.1 状态分配机制设计

为了保护系统中节点初始状态的隐私以及使系统具备抗攻击能力,本文设计了状态分配机制并在

其基础上加入了检测操作. 状态分配机制示例图如图 1 所示, 同时根据状态分配机制, 本文提出具备

隐私保护能力的多智能体系统弹性一致性算法, 如算法 1 所示.

为了便于表述, 本文首先进行以下定义: xα
i [k] 为节点 i 在 k 时刻与邻居信息计算得到的计算值;

xβ
i [k] 为节点 i 在 k 时刻从初始状态值分配出来加入更新的分配值; xγ

i [k] 为节点 i 在 k 时刻发送给

邻居的交互值.

如图 1 所示, 对于每个正常节点 i ∈ N , 其自身维持一个存储器用于存储自身初始状态值的副本
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算法 1 基于状态分配与检测的多智能体系统弹性一致性算法

输入: 节点初始状态值 xi [0], 分配比率 0<η <1, 容忍参数 0 < c 6 1;

初始化: 节点 i 分配一个空内存用于存储副本 x′
i [k], 其中 x′

i [0] = xi [0]; 设置 xα
i [0] = 0;

1: 节点 i 随机分配 x′
i [k] 的一部分作为分配值 xβ

i [k], xβ
i [k] ∈

[
0, η × x′

i [k]
]
;

2: 节点 i 计算用于发送给邻居的交互值 xγ
i [k]:

xγ
i [k] = xα

i [k] + xβ
i [k] ; (4)

3: 节点 i 向邻居 j ∈ Ni 发送交互值 xγ
i [k] 同时收到 xγ

j [k] 并将所有收到的信息值升序排列;

4: 根据网络中恶意节点数量上限 f 及排序好的列表, 按照式 (8) 进行计算 FSec [k];

5: f1 = f2 = f . 其中 f1 表示列表左侧中可能移除的信息值数量, f2 表示列表右侧中可能移除的信息值数量;

6: while f1 > 0 do

7: if |J f1+1
i [k]− J f1

i [k] | > FSec [k] then

8: 删除列表左侧 f1 个值;

9: else

10: f1 = f1− 1;

11: end if

12: end while

13: while f2 > 0 do

14: if |J di−f2
i [k]− J di−f2+1

i [k] | > FSec [k] then

15: 删除列表右侧 f2 个值;

16: else

17: f2 = f2− 1;

18: end if

19: end while

20: 节点 i 根据更新后的列表计算下一时刻的计算值 xα
i [k + 1]:

xα
i [k + 1] =

∑
j∈Ji[k]\Ri[k]∪i

wij [k]x
γ
j [k] ; (5)

其中 Ri [k] 表示节点 i 在 k 时刻删除值的集合, wij [k] =
1

1+di−|Ri[k]|
.

21: 节点 i 更新内存至 x′
i [k + 1]:

x′
i [k + 1] = x′

i [k]− xβ
i [k] ; (6)

22: 节点 i 更新自身状态值至 xi [k + 1]:

xi [k + 1] = xα
i [k + 1] + x′

i [k + 1] ; (7)

输出: 更新后的状态值 xi [k + 1].

x′
i [0]. 在每个时刻 k,节点 i从存储器中分配出副本 x′

i [k]的一部分作为分配值 xβ
i [k]发送到控制器并

更新存储器中的副本为 x′
i [k + 1]; 与此同时, 节点 i 的接收器将 k − 1 时刻收到邻居节点 j ∈ Ni 发送

来的交互值 xγ
j [k − 1]发送到缓存器,缓存器将所有邻居发送来的交互值整理成列表并进行处理,之后

缓存器将处理完毕的列表发送给计算器进行计算得到计算值 xα
i [k] 并将其发送到控制器; 控制器将存

储器发送来的分配值 xβ
i [k]与计算器发送来的计算值 xα

i [k]进行计算得到交互值 xγ
i [k]并将其发送到

发送器. 最后通过发送器将交互值 xγ
i [k] 发送给所有邻居节点.

正常节点 i ∈ N 在 k 时刻接收邻居信息并将所有邻居信息发送到缓存器之后,节点 i在缓存器中

将所有接收到的值进行升序排列整理成列表记为 Ji [k], J s
i [k]表示列表中第 s个位置的值, 1 6 s 6 di.

根据网络中恶意节点的数量 f 将列表中的 J f+1
i [k] 与 J di−f

i [k] 视为正常值. 由于分配机制使得节点

间的差别足够小并且随着系统更新最终会使节点间的差别为 0, 因此 J f+1
i [k] 与 J di−f

i [k] 之间的差
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别足以表征正常节点可容忍的误差, 因此本文设计正常节点在 k 时刻的检测函数为

FSec [k] = c×
∣∣∣J f+1

i [k]− J di−f
i [k]

∣∣∣ , (8)

其中 c 为容忍参数, 0 < c 6 1.

正常节点 i 以 J f+1
i [k] 以及 J di−f

i [k] 为基准, 分别判断 J f+1
i [k] 与 J f

i [k] 的误差以及 J di−f
i [k]

与 J di−f+1
i [k] 的误差是否在 FSec [k] 内. 若各自误差在 FSec [k] 内, 则以其为新的基准, 继续判断其左

侧或右侧相邻位置的值; 否则, 删除包括 J f+1
i [k] 或 J di−f

i [k] 在内的左侧所有值或右侧所有值.

除容忍参数 c 外, 在算法 1 中本文还设计了参数: 分配比率 η. 其中分配比率 η 决定节点在每个

时刻加入系统更新的状态值的大小, η 越大则节点加入更新的状态值越大, 更新速度更快, 否则相反;

容忍参数 c 决定节点在每个时刻 k 检测区间容忍误差范围的大小, c 越大则容忍范围越大, 从式 (8)

可以看到, 检测函数 FSec [k] 受参数 c 的直接影响, 当 c = 1 时, 系统视正常节点之间的差值为安全检

测区间. 从算法 1 中的步骤 1 ∼ 3 可以看出, 不同于传统算法直接将节点真实状态值加入更新, 算法

1 将节点状态值随时间逐渐加入到系统更新中. 这样做可以给窃听者极大地增加窃听负担, 降低窃听

者推测节点真实信息的概率,因此分配比率 η 越小,隐私保护程度越强. 在后续更新中,与文献 [10,26]

类似的是在每个时刻 k, 节点间相互收发信息后, 会将接受到邻居信息整理成列表并移除列表中可疑

的极端值, 但不同的是算法 1 优化了节点移除值操作, 对可疑值的选择性更强, 避免了正常信息值的

浪费. 根据计算出的 FSec [k], 在算法步骤 6 ∼ 19 中, 节点对两侧各 f 个可疑值逐个进行判断, 不同于

文献 [10] 删除左右两侧各 f 个值与文献 [26] 删除两侧至少 f 个值, 算法 1 将删除尽可能少的信息甚

至不删. 这样做的好处是, 由于网络中恶意节点的数量上限为 f , 因此至多有 f 个恶意信息, 其可能为

极小值也可能为极大值, 因此列表中左侧 f 个值与右侧 f 个值都将是可疑目标, 而文献 [10] 删除 2f

个值将造成至少 f 个正常信息值被浪费,同理文献 [26]也将造成较大的正常信息浪费. 而算法 1根据

计算出的 FSec [k], 依次判断左右两侧 f 个值中的每一个, 而 FSec [k] 由正常信息值计算得来, 因此其

足以表征正常节点在当前时刻的可容忍的误差, 若左右两侧 f 个值都在 FSec [k] 中则当前时刻不删除

任何值, 此时的恶意信息即使保留也不会对正常更新造成影响. 容忍参数 c 将影响 FSec [k] 范围的大

小, c 越小则容忍恶意值的程度越低, 可能移除的值越多, 随着时间更新 FSec [k] 逐渐趋于 0, 恶意信息

将被准确移除. 综上所述, 与文献 [10, 26] 相比, 算法 1 识别攻击者恶意信息的能力更强, 并且进一步

保留了正常信息, 减少了资源浪费.

3.2 隐私保护分析

定理1 对于内部窃听者, 若网络中节点采用算法 1 进行状态值更新并且每个节点的所有邻居并

非全部都是内部窃听者, 即每个节点至少有一个正常邻居, 则网络中正常节点的隐私可以得到保护.

证明 对于每个节点 i,其在 k时刻具有的信息有: 自身状态值 xi [k]、传输给邻居的交互值 xγ
i [k]、

自身分配值 xβ
i [k]、邻居发送来的交互值 xγ

j [k], 因此每个节点 i 在 k 时刻自身可使用的信息集可表

示为

Ii [k] =
{
xi [k] , x

γ
i [k] , x

β
i [k] ;x

γ
j [k]

}
, i ∈ V, j ∈ Ni. (9)

k 时刻节点 i 向其邻居节点传输的信息只有交互值 xγ
i [k]. 因此一个内部窃听者 a 在 k 时刻可使

用的信息集可表示为

Ia [k] =
{
xa [k] , x

γ
a [k] , x

β
a [k] ;x

γ
i [k]

}
, i ∈ Na. (10)
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假设一组内部窃听者 A = {a|a ∈ V} 在 k 时刻可使用的信息集为

IA [k] = {Ia [k]} , a ∈ A. (11)

在该情况下, 一组内部窃听者 A 可使用的信息集表示为

IA [k] =
{
xa [k] , x

γ
a [k] , x

β
a [k] ;x

γ
i [k]

}
, a ∈ A ∩Ni. (12)

一组内部窃听者 A 从节点 i 处直接获取的可用信息仅有 xγ
i [0], 而 xγ

i [0] 是设计过的传输值, 由

于其值是随机生成的, xγ
i [0] ̸= xi [0], 因此保证了节点真实状态信息未被泄露.

此外, 若一组内部窃听者 A 直接与节点 i 相邻且互相勾结. 由于节点 i 的邻居中至少有一个节

点为正常节点, 所以一组内部窃听者 A 缺少信息 xγ
l [k], 其中 l ∈ Ji [k] \Ri [k], 因此一组内部窃听者

A 无法通过式 (5) 计算节点 i 下一时刻的计算值 xα
i [k + 1]. 根据式 (4), 节点 i 向邻居发送的交互

值 xγ
i [k + 1] 为在计算值 xα

i [k + 1] 的基础上加入 xβ
i [k + 1], xβ

i [k + 1] 为节点 i 在该时刻加入更新的

一部分真实初始状态值. 因此一组内部窃听者 A 无法计算 xα
i [k + 1] 便不能通过与从节点 i 得到的

xγ
i [k + 1] 进行对比从而得到 xβ

i [k + 1], 而 xβ
i [k + 1] 直接与节点真实初始状态相关, 因此一组内部窃

听者无法通过观测正常节点的更新来推测节点的初始状态信息, 所以正常节点的隐私可以得到保护.

定理2 对于外部窃听者, 在满足假设 1 条件下, 若网络中节点采用算法 1 进行状态值更新, 则网

络中所有节点的隐私可以得到保护.

证明 根据定义 6,外部窃听者知道网络的拓扑信息,能够窃听部分耦合权重和传输数据. 因此外

部窃听者 e 可使用全部的 xγ
i [0] , i ∈ V, 由于 xγ

i [0] 是设计过的随机传输值, 外部窃听者 e 无法通过

xγ
i [0] 推测节点初始状态信息 xi [0].

此外, 由于外部窃听者 e 可以截获并记录节点 i 与其邻居 j ∈ Ni 传输的所有数据且知道网络拓

扑信息, 所以外部窃听者 e 可得到 k 时刻的 xγ
i [k], x

γ
j [k] 以及 wij [k]. 因此, 外部窃听者 e 在 k 时刻

可使用的信息集表示为

Ie [k] =
{
xγ
i [k] , x

γ
j [k] ;wij [k]

}
, i ∈ V, j ∈ Ni. (13)

根据式 (5), 外部窃听者 e 可估计节点 i 在 k + 1 时刻的计算值 xα
i [k + 1]. 根据式 (4) 可知, k + 1

时刻节点 i 的交互值 xγ
i [k + 1] 是在其计算值 xα

i [k + 1] 基础上加入了分配值 xβ
i [k + 1], 因此外部窃

听者 e 可以通过比较 xα
i [k + 1] 与 xγ

i [k + 1] 来推测 xβ
i [k + 1]. 由于 xβ

i [k] ∈ [0, η × x′
i [k]] 且根据

式 (6), 易得

xβ
i [0] + xβ

i [1] + · · ·+ xβ
i [k] = lim

k→∞

T=k∑
T=0

xβ
i [T ] = x′

i [0] = xi [0] . (14)

根据假设 (1), 外部窃听者 e 在整个更新周期 Tkw 中只能进行有限次监听且每次监听最多持续

km 个时刻. 假设窃听者 e 在更新中进行了 me 次监听, 每次持续 kme 个时刻, 其中 0 6 me 6 m, 0 6
kme 6 km, 那么其进行监听的时间步骤总数 me × kme 6 m × km < kw. 由于外部窃听者 e 得到的分

配值总个数 me × kme < kw, 因此其对节点 i 的估计值 xe
i [0] < xi [0], 所以节点的隐私可以得到保护.

3.3 弹性一致性分析

定理3 在 f - 全局攻击恶意模型下, 当且仅当网络通信拓扑满足 (f + 1, f + 1)- 鲁棒时, 使用算

法 1 的多智能体网络中的所有正常节点能够实现弹性一致性.
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证明 (必要性)本文采用反证法来证明定理 3的必要性. 如果系统通信拓扑不满足 (f +1, f +1)-

鲁棒,那么网络包含的两个非空不相交节点子集 V1 和 V2 不满足定义 1中 3个条件的任意一个,因此

可以得出以下结论:

(1) |X f+1
V1

| < |V1|;
(2) |X f+1

V2
| < |V2|;

(3) |X f+1
V1

|+ |X f+1
V2

| 6 f .

因此对于 i = 1, 2, Vi 中来自 V\Vi 至少有 f + 1 条入度边的节点总数小于 f + 1. 假设恶意节点

都处于集合 X f+1
V1
与 X f+1

V2
中, 即 V1\Vf+1

1 与 V2\Vf+1
2 是正常节点的两个非空不相交子集. 假设子集

V1, V2 及其余节点的值分别为 a, b, c, 其中为 a, b, c ∈ Z 且 a < c < b. 假设恶意节点执行欺骗攻击, 不

遵循正确的更新方式, 在更新周期中始终保持自身值不变. 根据结论 (1), 可以得出在 X f+1
V1
中至少有

一个正常节点具有外部小于 f + 1 条入度边; 同理根据结论 (2), 可以得出在 X f+1
V2
中至少有一个正常

节点具有外部小于 f + 1 条入度边; 根据结论 (3), 可以得到 V1 与 V2 中具有外部小于 f + 1 条入度边

的节点总数小于等于 f . 由于 V1,V2 中的节点在进行更新时, 将忽略从集合外部接收到的与自身状态

不同的值, 因此它们将保持自身的状态值 a 或 b 不变. 因此包含在 V1\Vf+1
1 与 V2 \ Vf+1

2 中的正常节

点的值将始终保持在 a 和 b, 无法满足弹性一致性的一致性条件, 因此网络中的正常节点无法达成弹

性一致性.

(充分性) 首先证明定义 4 中的安全性条件. 由于 x′
i [k] 为节点 i 自身初始状态值副本, 其只参与

节点内部计算. 因此根据式 (7), 节点 i 的状态值 xi [k] 受外部节点交互影响的部分只有 xα
i [k], 所以节

点 i 状态值 xi [k] 的安全性直接受 xα
i [k] 影响. 即需要通过证明 xα

i [k] 在合法的范围内更新变化来保

证节点 i 状态值 xi [k] 的安全性.

根据式 (6)可知, x′
i [k]将会在更新中逐渐减小至 0,其减小速度受 xβ

i [k]影响.而计算值 xα
i [k + 1]

的变化直接受邻居节点的交互值 xγ
j [k] 影响.

将正常节点在 k 时刻的最小交互值和最大交互值分别表示为

xγ [k] = minxγ [k] , xγ [k] = maxxγ [k] . (15)

同理, 对于后文中正常节点在 k 时刻状态值的上下界, 本文定义: 假设系统中的节点 i 在 k 时刻的状

态值为 xi [k], 那么该时刻系统中的状态值上界表示为 x [k], 下界表示为 x [k], 即 xi [k] ∈ [x [k] , x [k]].

由于网络中最多有 f 个恶意节点, 因此在每个更新周期每个节点通过检测操作最多删除 2f 个

邻居的值, 所以每个正常节点 i 在更新时的计算值 xα
i [k] 变化仅受 [xγ [k] , xγ ] 内的值影响. 因此根据

式 (5), 正常节点 i 在 k + 1 时刻的计算值上限为

xα
i [k + 1] 6


∑

j∈Ji[k]\Ri[k]∪{i}

wij [k]x
α
j [k]

 6


∑

j∈Ji[k]\Ri[k]∪{i}

wij [k]xγ [k]

 = xγ [k] , (16)

即 xα
i [k + 1] 6 xγ [k].

相似的正常节点 i 在 k + 1 时刻的计算值下限为

xα
i [k + 1] >

 ∑
j∈Ji[k]\Ri[k]∪{i}

wij [k]x
α
j [k]

 >

 ∑
j∈Ji[k]\Ri[k]∪{i}

wij [k]x
γ [k]

 = xγ [k] , (17)

即 xα
i [k + 1] > xγ [k].
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因此 xα
i [k + 1] ∈ [xγ [k] , xγ [k]], 即正常节点 i 在 k + 1 时刻的计算值 xα

i [k + 1] 不小于 k 时刻的

最小交互值 xγ [k] 并且不大于 k 时刻的最大交互值 xγ [k]. 由式 (4) 得

xγ
i [k + 1]− xβ

i [k + 1] ∈ [xγ [k] , xγ [k]] . (18)

进一步可得

xγ [k] + xβ
i [k + 1] 6 xγ

i [k + 1] 6 xγ [k] + xβ
i [k + 1] . (19)

由于 xβ
i [k] > 0, 因此 xγ

i [k] 对于时刻 k 单调不减, 进一步可得 xα
i [k] 对于时刻 k 单调不减.

由式 (6) 可知, 存在一个时刻 k′ 使得当 k > k′ 时 x′
i [k] = 0, xβ

i [k] = 0. 由式 (4) 中 xγ
i [k] =

xα
i [k] + xβ

i [k] 可得

xγ
i [k] = xα

i [k] + xβ
i [k] = xα

i [k] + 0 = xα
i [k] , (20)

xi [k] = xα
i [k] + x′

i [k] = xα
i [k] + 0 = xα

i [k] . (21)

因此对于节点 i 的最终状态

lim
k→∞

xi [k] = lim
k→∞

xγ
i [k] = lim

k→∞
xα
i [k] . (22)

由于 xα
i [k + 1] ∈ [xγ [k] , xγ [k]], 因此

xα [k] + xβ [k] 6 xα
i [k + 1] 6 xα [k] + xβ [k]. (23)

进一步可得

lim
k→∞

xα [k] + xβ [k] 6 lim
k→∞

xα
i [k + 1] 6 lim

k→∞
xα [k] + xβ [k]. (24)

由于 limk→∞ xβ
i [k] = 0, 因此式 (24) 可改写为

lim
k→∞

xα [k] 6 lim
k→∞

xα
i [k + 1] 6 lim

k→∞
xα [k]. (25)

根据式 (22) 进一步可得

lim
k→∞

xγ [k] 6 lim
k→∞

xα
i [k + 1] 6 lim

k→∞
xγ [k]. (26)

根据式 (4), 当 xα
i [0] = 0 时 xγ

i [0] = xβ
i [0]. 根据 xα

i [k + 1] ∈ [xγ [k] , xγ [k]] 得 xα
i [1] ∈ [xγ [0] , xγ [0]] =

[xβ [0] , xβ [0]], 因此

xγ
i [1] = xα

i [1] + xβ
i [1] ∈

[
xβ [0] + xβ

i [1] , x
β [0] + xβ

i [1]
]

=
[
xβ [0] + xβ [1], xβ [0] + xβ [1]

]
.

(27)

同理

xγ
i [2] = xα

i [2] + xβ
i [2] ∈

[
xβ [1] + xβ

i [2] , x
β [1] + xβ

i [2]
]

=
[
xβ [1] + xβ [2], xβ [1] + xβ [2]

]
.

(28)

进一步可得

xγ
i [k] = xα

i [k − 1] + xβ
i [k − 1] ∈

[
xβ [k − 1] + xβ

i [k] , x
β [k − 1] + xβ

i [k]
]

=
[
xβ [0] + xβ [1] + · · ·+ xβ [k], xβ [0] + xβ [1] + · · ·+ xβ [k]

]
,

(29)
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即

lim
k→∞

xγ [k] = lim
k→∞

xβ [0] + xβ [1] + · · ·+ xβ [k] = lim
k→∞

T=k∑
T=0

xβ [T ], (30)

lim
k→∞

xγ [k] = lim
k→∞

xβ [0] + xβ [1] + · · ·+ xβ [k] = lim
k→∞

T=k∑
T=0

xβ [T ]. (31)

因此可得

lim
k→∞

T=k∑
T=0

xβ [T ] 6 lim
k→∞

xα
i [k + 1] 6 lim

k→∞

T=k∑
T=0

xβ
i [T ], (32)

即

x′ [0] 6 lim
k→∞

xα
i [k + 1] 6 x′ [0] , (33)

x [0] 6 lim
k→∞

xα
i [k + 1] 6 x [0] , (34)

x [0] 6 lim
k→∞

xi [k + 1] 6 x [0] . (35)

因此证得 limk→∞ xi [k + 1] ∈ [x [0] , x [0]], 定义 4 中的安全性条件成立.

接下来证明定义 4 中的一致性条件. 根据式 (22) 且 xα
i [k + 1] ∈ [xγ [k] , xγ [k]], 因此可得

lim
k→∞

xα
i [k + 1] ∈

[
lim
k→∞

xγ [k] , lim
k→∞

xγ [k]

]
=

[
lim
k→∞

xα
i [k] , lim

k→∞
xα
i [k]

]
, (36)

即当节点副本 x′ [k] 分配完毕并全部加入更新之后, 计算值 xα
i [k] 对于时刻 k 单调不减, xα

i [k] 对于时

刻 k 单调不增, 交互值 xγ
i [k] 同理.

分别设 x∗ [k]与 x∗ [k]为 x [k]与 x [k]的最终状态值,即 limk→∞ x [k] = x∗ [k], limk→∞ x [k] = x∗ [k].

用 X1 [k] 表示在时间 k > k′ 时包括恶意节点在内的所有交互值 xγ
i [k] 等于或大于 x∗ 的节点的集合,

同样用 X2 [k] 表示所有交互值 xγ
i [k] 等于或小于 x∗ 的节点集. 因此可得

X1 [k] =
{
i ∈ V : xγ

i [k] > x∗
}
,

X2 [k] = {i ∈ V : xγ
i [k] > x∗} .

(37)

假设两个集合非空且不相交. 由于网络拓扑满足 (f + 1, f + 1)- 鲁棒, 那么必须满足定义 4 中的

条件之一, 特别地, 在 X1 [k] 或 X2 [k] 中总是存在一个正常节点 i 具有分别来自 V\X1 [k] 或 V\X2 [k]

的 f + 1 条边. 假设节点 i 处于 X1 [k] 中, 由于正常节点在更新过程中不会超过区间 [x [k] , x [k]], 因此

xi [k] = x∗, 即 xγ
i [k] = x∗ [k]. 在算法检测隔离操作中, 最多删除 f 个来自 V\X1 [k] 中大于 x∗ [k] 的交

互值 xγ
j [k], j ∈ V\X1 [k]. 因此其至少保留一个小于 x∗ 的邻居的交互值用来更新子集的状态. 所以取

得最大值 x∗ 的正常节点将会在后续更新中减小. 同样, 若正常节点 i 处于 X2 [k] 中, 取得最小值 x∗

的正常节点将会在后续更新中增大.因此存在一个有限时间 kc 使得当 k > kc 时,节点更新至 x∗ = x∗,

此时 x∗ = xγ
i [k] = x∗, i ∈ N . 由此可得 x∗ = xi [k] = x∗, i ∈ N , 证得 x1 [k] = · · · = xi [k], 定义 4 中一

致性条件成立.

推论1 若网络中不存在恶意节点, 当且仅当底层图具有生成树时, 使用算法 1 的多智能体系统

能够以概率 1 达成弹性一致性.

证明 在 f = 0 的情况下, 由定理 3 可知, 在正常网络中达成共识的充分必要条件是底层图满足

(1, 1)-鲁棒图. 根据引理 1,当图具有一个生成树时,图是 1-鲁棒图. 因此证得,当图具有生成树时,使

用算法 1 的多智能体系统能够达成弹性一致性.
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图 2 7 个节点组成的通信拓扑图

Figure 2 Communication topology with 7 nodes

4 数值仿真与分析

本节将通过数值仿真实验来对文中提出算法的有效性进行验证,实验仿真采用了与文献 [27]相同

的实验设置, 同时和传统的一致性算法以及 W-MSR 算法进行了性能比较, 通过进行相同的模拟数值

仿真实验来验证本文算法的有效性及特性.

考虑一个由 7 个节点组成的多智能体系统分布式网络, 其抽象网络通信拓扑如图 2 所示, 其满足

(2, 2)- 鲁棒. 网络中每个节点的初始状态值分别指定为 x1[0] = 1, x2[0] = 2, x3[0] = 3, x4[0] = 4, x5[0] =

5, x6[0] = 6, x7[0] = 7. 假设网络中恶意节点数量上限 f = 1, 恶意节点身份为节点 7, 其在网络更新中

执行欺骗攻击, 对于每个时刻 k 始终保持自身状态值不变, 即 x7[0] = · · · = x7[k] = 7, k ∈ Z+. 网络中

每个节点在 k = 0 时刻开始执行本文提出的算法 1, 本文设置参数 c = 1/4, η = 1/5.

采用 W-MSR 算法与算法 1 的系统收敛情况如图 3(a) 与 (b) 所示. 从图 3(a) 中可以看到, 采用

W-MSR 算法的系统能够有效地降低恶意节点的影响并快速达成一致性收敛. 从图 3(b) 中可以看到,

采用算法 1的系统也能够有效地达成一致性收敛,并且拥有不弱于W-MSR算法的抗攻击能力. 此外,

通过观察图 3(a) 与 (b) 的最终收敛值可以发现, 对于系统的期望收敛值 4, 算法 1 的收敛值 4.1 相对

于 W-MSR 算法的收敛值 3.8 误差更小. 这是由于算法 1 在移除异常值操作时, 对每一个可疑值进行

了检测判断. 在每个时刻, 每个节点根据接收列表中的值计算一个安全区间 FSec [k], 只有差值严格大

于 FSec [k] 的极值才会被删除, 减少了正常信息值的浪费. 因此当恶意值位于列表中的非极值位置时,

即节点接收到的极值信息都是正常值时, 该时刻会大概率对其进行保留而非移除, 避免造成正常信息

的浪费; 其次, 算法 1 限制了节点的更新方式, 时变地控制每个节点状态值的变化范围, 使正常节点状

态值的差始终处于一个较小区间之内,随着时间更新, 该区间会不断缩小直至为 0, 因此恶意值将更加

明显地区别于正常值, 从而更易被移除. 但另一方面, 可以发现算法 1 收敛速度要慢于 W-MSR 算法,

这是由状态分配机制带来的性能影响,即算法 1通过牺牲一定的时间来保证系统中节点的隐私以及安

全性. 从状态分配机制中可以看到, 算法限制节点在每个时刻的状态值变化, 使节点状态值在相邻时

刻内的变化始终位于一定的安全区间内,通过将正常更新的变化范围划定为一个个独立的安全区间从

而使节点具备了检测异常信息的能力,即正常节点具有相同的特征而不遵循正常更新的恶意节点明显
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图 3 W-MSR 算法与算法 1 抗攻击能力对比

Figure 3 Comparison of attack resistance between (a) W-MSR algorithm and (b) Algorithm 1
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图 4 通信拓扑为 (2, 1)- 鲁棒时算法 1 收敛情况

Figure 4 System consensus with Algorithm 1 when the communication topology is (2, 1)-robust

区别于正常节点, 更容易被正常节点检测到从而移除其恶意信息, 这也证实了算法 1 能够有效地减少

正常信息的浪费. 此外, 根据弹性一致性的定义可知, 算法 1 的收敛时间仍处于合理范围内, 因此算法

的收敛速度是可接受的. 通过观察图 3(b)中前 20个时刻可以发现算法 1与传统一致性算法相比节点

收敛轨迹较为曲折, 并且与 W-MSR 算法相比每个节点在相邻时刻状态值的变化是有限的, 这说明了

应用算法 1 的多智能体系统对节点行为进行了限制, 控制节点在一定时刻内状态值的变化, 保证了正

常节点间的区别始终维持在一个较小的范围之内, 所有恶意节点的行为都将明显区别于正常节点, 保

证正常节点能够将其识别出来并避免受到影响, 从而保证节点能够达成弹性一致性.

由于网络中恶意节点数量上限 f = 1, 根据定理 3 可知网络拓扑需满足 (2, 2)- 鲁棒, 因此采用

图 2 通信拓扑的多智能体系统可以实现收敛. 我们在通信拓扑为 (2, 1)- 鲁棒的多智能体系统中进行

了同样的数值仿真, 其收敛情况如图 4 所示.

如图 4 所示, 由于网络鲁棒性不满足定理 3 中的鲁棒性要求, 网络中正常节点收敛到了两个值,
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图 5 W-MSR 算法与算法 1 隐私保护能力对比

Figure 5 Comparison of privacy-preserving capabilities between (a) W-MSR algorithm and (b) Algorithm 1

一部分正常由于未与恶意节点 7 直接相邻, 因此其受恶意节点影响相对较小. 而另一部分直接与恶意

节点 7 直接相连, 并且由于通信拓扑不满足 (2, 2)- 鲁棒, 使得节点在更新时无法正常地删除极端值以

及保留正常值, 导致节点收敛走向严重受恶意节点影响. 通过对比图 3(b) 与图 4, 证明了若网络拓扑

不满足定理 3 中的鲁棒性要求, 则应用算法 1 的多智能体系统无法达成收敛.

接下来进行隐私保护分析, 在进行数值模拟仿真之前, 先进行以下设计.

本文参考文献 [28],在仿真实验中建立了一个观测器作为外部窃听者来推测节点的真实初始状态.

根据假设 1, 外部窃听者能力有限, 因此设计窃听者每一时刻有 50% 的概率决定当前时刻是否进行窃

听, 连续窃听的概率为 80%, 即当前时刻进行窃听后, 下一时刻有 80% 的概率决定继续窃听. 由于初

始传输周期的重要性,设计窃听者在前 10个时刻中一定进行窃听行为,之后窃听者最多连续进行 5次

窃听后至少停止一个时刻为下次窃听进行准备. 窃听者的更新规则如下:

(1) 窃听者的初始状态为 0, 即

z [0] = 0. (38)

(2) 窃听者的更新是基于传输状态值与预测状态值之间的累积的, 即

z [k + 1] = z [k] + x̃i [k + 1]−
∑

j∈Ni∪i

wi [k] x̃j [k] , (39)

其中 x̃i [k] 表示窃听者在 k 时刻截获到的节点 i 传输的状态值. 选择被窃听节点的身份为节点 5.

图 5(a) 显示了采用 W-MSR 算法的系统中不存在恶意节点时, 外部窃听者推测节点 5 真实初始

状态值的仿真图像. 在相同情况下, 对采用算法 1 的系统进行同样的实验, 如图 5(b) 所示.

在不存在恶意节点攻击时, 使用算法 1 的系统对系统中节点的隐私保护能力如图 5(b) 所示. 节

点 5 的真实初始状态值为 5, 而窃听者预测节点 5 的状态值约为 2.6, 偏离了其真实的初始状态值, 说

明窃听者无法准确估计节点 5 的初始状态, 显示了应用算法 1 的多智能体系统隐私保护能力. 从图

5(a)中可以看到,在采用W-MSR算法的系统中,外部窃听者能够准确推断出节点 5的初始状态值.这

是因为W-MSR算法在第一个时刻就将节点真实初始状态值向外传输出去,并且W-MSR算法使得系

统在很短的周期内快速实现收敛, 使得外部窃听者能够以较小的代价准确推测出节点的初始状态. 通

过对比图 5(a) 与 (b) 说明了算法 1 相较于 W-MSR 算法具有较强的隐私保护效果, 体现了本文所提

算法的贡献.
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Figure 6 Privacy-preserving effect with Algorithm 1 under attacks

表 1 算法 1 与 MSR 算法及 W-MSR 算法性能比较

Table 1 Comparison of Algorithm 1 with MSR algorithm and W-MSR algorithm

MSR algorithm [10] W-MSR algorithm [26] Algorithm 1

Privacy-preserving No No Yes

Detection ability No No Yes

接下来我们检验应用算法 1 的系统在存在恶意攻击时系统的隐私保护能力. 通过结合上文中抗

攻击仿真以及隐私保护仿真中的相关设置, 图 6 显示了应用算法 1 的系统性能.

如图 6所示,窃听者对于节点 5的状态值推测约为 1.8,说明系统在能够达成一致性收敛的同时有

效保护了节点隐私, 即使系统中存在恶意节点对系统进行干扰时, 算法 1 依然具备隐私保护能力. 此

外可以看到此次窃听者对节点 5的推测值与上文中的有所区别,这是由于随机性的加入使得节点每一

时刻向外传输的状态值都是随机的, 并且由于恶意节点的存在, 使得正常节点在更新时会对邻居传来

的值进行选择取舍, 由此导致了节点更新的变化, 使得窃听者累积的窃听值发生变化.

通过以上实验对比可以看出算法 1 相对于 MSR 算法与 W-MSR 算法具有新颖的隐私保护机制,

在具备优秀抗攻击能力的同时能够较好保护系统中各节点的初始状态隐私. 此外, 算法性能进一步优

化, 在弹性一致性常见的移除值操作中加入了检测环节, 对正常信息的保留程度更强, 减少了正常资

源信息的浪费. 表 1 显示了算法 1 相比于 MSR 算法与 W-MSR 算法的改进.

5 结语

本文针对实际环境中多智能体系统面临的网络攻击与隐私窃取问题,提出了一种基于状态分配机

制的具备隐私保护能力的多智能体弹性一致性控制算法. 通过精心设计的状态分配机制加大了窃听者
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推测节点真实信息的难度, 从而有效保护系统内节点隐私. 此外在此基础上加入检测环节, 使算法识

别恶意信息能力更强并减少了信息资源的浪费. 本文通过数学理论分析证明了算法的隐私保护性能与

抗攻击性能, 最后通过数值仿真实验验证了本文算法的有效性.

同时, 本文提出的一致性控制算法仍存在一定的不足. 第一, 算法通过牺牲部分收敛时间来换取

隐私保护能力, 在一定程度上增加了通信成本. 第二, 所考虑窃听者能力受限, 对于具有较强能力的窃

听者, 隐私保护程度将降低, 因此针对强力窃听者的隐私保护手段值得作为未来的研究工作.
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Abstract This paper presents a new privacy-preserving resilient consensus algorithm for multi-agent systems

whose communication network suffers from deception attacks and privacy theft. First, considering the multi-agent

system directly exposes the real state information to the outside in the information transmission process, a node

state information processing mechanism based on state allocation is designed to ensure the security of node state

information privacy in the system. Secondly, considering the influence of external attackers on system consensus,

the detection step is further introduced into the state allocation mechanism to ensure the safe consensus of the

system. Third, mathematical theory analysis proved that the algorithm can effectively protect the privacy of

node initial state information and ensure the system achieves resilient consensus. Finally, the effectiveness of this

algorithm is further verified by numerical simulation and comparison experiments.

Keywords multi-agent systems, resilient consensus, deception attack, privacy-preserving, cyber security
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